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第一章  绪论

1.1 论文的背景、目的和意义
随着社会信息化的发展，信息在社会中的地位和作用越来越重要。信息媒体的数字化为信息的存取提供了极大的便利性，同时也显著提高了信息表达的效率和准确性。特别是随着计算机网络通讯技术的发展，数据的交换和传输变成了一个相对简单的过程，人们借助于计算机、数字扫描仪、打印机等电子设备可以方便、迅速地将数字信息传输到所期望的地方。随之而来的副作用是这些数字形式的数据文件或作品使有恶意的个人和团体有可能在没有得到作品所有者的许可下拷贝和传播有版权的内容，例如，现代盗版者仅需轻点几下鼠标就可以获得与原版一样的复制品，并以此获取暴利；而一些具有特殊意义的信息，如涉及司法诉讼、政府机要等信息，则会遭到恶意攻击和篡改伪造等等。
这一系列数字化技术本身的可复制和广泛传播的特性所带来的负面效应，已成为信息产业健康持续发展的一大障碍，目前，数字媒体的信息安全、知识产权保护和认证问题变得日益突出，且已成为数字世界中一个非常重要和紧迫的议题。尤其是数字产品在网络中发布、传输存在的安全性问题。
“信息提供者”是数字产品的版权所有者，他们通过网络发布数字产品。“信息消费者”是数字产品的消费者，他们希望通过网络接受到数字产品（因为网络可以减少不必要的成本，如邮费等）。“攻击者”是非法用户、未经授权的供应者和蓄意破坏者的总称，他们未经合法版权所有者的许可，重新发布产品或有意破坏原始作品并重新发布其不可信版本。从而信息消费者难免间接收到盗版的副本。数字产品受到的间接攻击主要来自两个方面：
一、恶意篡改
修改数字产品的内容，使得合法用户接收到的数字产品不真实、不可靠、甚至失去原有的使用价值。
二、侵犯版权
1.非法使用：未经版权所有者的容许非法复制或翻印数字产品。
2.非法转卖：未经版权所有者的容许将数字产品转卖。
3.破坏版权：将数字产品所携带的版权信息消除，使得该产品得不到正当的保护。
以前解决数字产品安全的问题是通过密码学方法完成的，即首先将数字产品加密成密文然后发布，使得网络传输过程中的非法攻击者无法从密文中获得机密信息，从而达到信息安全的目的，但这并不能完全解决问题，一方面加密后的文件因其不可理解性而大大妨碍了信息的传播，另一方面文件解密后内容完全透明，将不再受到保护，无法幸免于盗版和侵权。因而传统的密码学方法已经受到了十分严峻的挑战。
在这种情况下，信息隐藏技术引起了人们的高度重视。信息隐藏是将有用的或重要的信息隐藏于其他信息里面以掩饰其存在。由其发展和演变而来的数字水印技术成为了当前国际学术界研究的一个前沿方向和热点。
在数字产品的网上交易和传输中，有两个关键的技术问题需要解决：一是数字产品的访问控制和安全传输；二是数字产品内容的保护。
访问控制需要解决用户的认证及管理、对多媒体产品数据库的访问控制以及数据的安全传输等问题，该问题可由传统的密码学方法解决。
第二个问题主要分两个部分：一是版权保护，二是内容完整性（真实性）的保护。第二个问题就要用到数字水印技术了，而传统的密码学方法无能为力。
数字水印属于信息隐藏的一种，它是将具有确定性和保密性的信息（水印）嵌入到数字产品（静止图像、语音、文档、视频等）中，使之作为原始数据的一部分而保留在其中，从而实现隐藏传输、存储、标注、身份识别、版权保护等功能。可见，一方面，它可以被用来证明原创作者对其作品的所用权，作为鉴定、起诉非法侵权的证据；另一方面，作者还可以通过对其数字产品中的水印进行探测和分析来实现对作品的动态跟踪，从而保证其作品的完整性，因而数字水印已经成为了知识产权保护和数字产品防伪的有效手段。
数字水印版权保护的基本手段是将版权、产品的标识码以及购买者的信息等（称为水印信号）嵌入到数字产品中。嵌入的水印信号应当不降低原数据的质量、且在感觉上不易察觉（即不可见水印，可见水印由于容易受到攻击，目前已不是研究的主流方向），能够经受一定的攻击而不被清除，需要时可以通过检测（提取）嵌入的水印信息来鉴别数字产品的版权、认证该数据的真伪或辨识该产品的原购买者、进行完整性鉴定等等[1]。

1.2 国内外数字水印研究现状
数字水印技术是近年来发展起来的一项重要应用研究，其学术特点在于它横跨计算机科学、图像信息处理、多媒体技术、模式识别、密码学、数字通讯等众多学科和领域。作为数字化时代的一门新兴技术，它尚未形成一套独立完整的学科理论体系，但其重要的现实作用已经引起国内外众多学者、研究机构和公司的极大兴趣，成为当前信息科学中的一个新颖且具有广阔应用前景的研究热点。

根据数字水印技术作用域的不同，数字水印技术可以分为空间域水印技术和变换域水印技术，我们从两种域空间来说明数字水印技术的国内外研究现状。
1.2.1 对空间域水印技术的研究

空域技术直接更改图像的数据，通常是在图像的亮度或彩色光带或者在两者之上加一个调制信号来嵌入数字水印。该技术属于早期研究，目前的水印技术大都是基于最低有效位LSB（Least
 Significant Bit）方法。该方法把水印信息放在图像数据的最低位上，保证了水印的不可见性，但它的鲁棒性差，一般的图像压缩和量化就可以把大部分水印去掉。
Bender等提出了一种基于图像统计特性的水印技术。它首先随机地选取一对像素值(a,b)，假定它们满足一定的统计特性，如高斯分布N(0,1)；然后对其中一个像素的灰度值加1，对另一个像素的灰度减1。

Pitas改进了上述算法，将原始图像分成两个集合
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和
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，对于集合
[image: image3.wmf]A

中的亮度值由一个正整数参数K控制来进行水印的嵌入，即将
[image: image4.wmf]A

变成
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,则嵌入水印后的图像变成
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和
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，然后通过计算统计量
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来进行检测，将
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的值和一个指定的阀值作比较来判断是否含有水印。该改进算法对JPEG压缩有一定的抵抗能力。
Lee等在空间域上实现了一种自适应水印算法，嵌入水印是二值图像，在嵌入水印之前，原图分解为
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块，每块中的像素自适应地修改保证好的鲁棒性和不可见性，嵌入的位置由密钥k通过随机数产生器来进行选择。
上述的几种方法在检测水印时都需要原始图像，水印的鲁棒性不好，经JPEG压缩或其他图像处理后容易被去掉。
1.2.2 对变换域水印技术的研究

变换域水印技术是先将图像变换到频率域，改变图像的频率域系数，然后进行反变换得到加入水印的图像。几种最常见的变换是离散傅立叶变换（DFT），离散余弦变换（DCT），离散小波变换（DWT）等。

Cox等人在1995年提出了扩展频谱方法，该方法利用通信理论上的频谱扩展思想，将数字水印在图像的频谱上扩展达到不可见性和鲁棒性的目的。由于它是在数字图像感知比较重要的频谱部分嵌入水印，所以它在抵抗有损压缩及其他图像处理操作能力有很大提高，但它的缺点是提取水印时必须利用原始图像。

Koch等人提出了一种基于分块DCT变换的数字图像水印算法，该算法将图像先分成8×8块，并对每一块做DCT，然后选择其中的一部分作为修改的对象。接着在所选块中，根据一定的规则挑选一些位于中频的DCT系数嵌入水印。

Bors给出了一种基于Gaussian网分类器的图像水印算法，然后修改其中选定的像素点，使得它们的DCT系数满足一定的约束条件，该算法抗JPEG压缩能力非常好。

Piva等人提出了一种基于DCT域的水印算法，他们将一串随机序列加到选定的图像的DCT系数中，并在算法中利用了HVS的屏蔽性，从而更好地满足了水印的不可见性，这种算法在提取水印时不需要原始图像。

伯晓晨等人提出一种新的盲图像水印检测算法，在DCT域嵌入水印，采用符号相关检测来检测水印。

随着JEPG2000的标准化和DCT到DWT图像压缩方法的转变，基于DWT的水印方案引起了人们越来越多的兴趣。Inoue等人提出了一种基于DWT数字水印方法，该方法通过使用控制量化处理，把信息嵌入到图像信号的低频成分，然后使用量化步长和低频域的均值幅度提取水印，这种方法不需要原始图像。Chae等人在DWT系数上实现一种位扩展嵌入水印的方法，该方法把信息大部分嵌入在低频DWT子带，嵌入时水印的每位线性扩展为24位，同时原始图像系数也扩展为24位，根据一定的规则实现每个对应8位之间的嵌入；而检测时做相反的过程提取水印，该方法具有一定的鲁棒性，但提取水印时需要原始图像。
为了提高水印的鲁棒性，人们研究人的视觉特性，实现水印的自适应嵌入，如Podilchuk等人提出一种基于DWT的自适应水印方法。Barni等人考虑人眼的视觉分布，根据Lewis等人提出的视觉掩盖模型实现水印的自适应嵌入，该方法考虑了视觉对各子带方向的敏感特性，各子带的亮度特性和纹理特性，具有很好的效果。

Kundur等人利用多尺度融合技术，结合人类视觉模型提出一种静止图像水印技术，该方法将Dooley提出的对比敏感特性模型扩展为二维模型，根据此模型计算每个自带的对比敏感系数，从而实现水印的嵌入，在提取水印时需要原始图像。

随着水印算法研究的逐渐深入，对水印的鲁棒性要求也越来越高，因此水印算法的研究也与更多的学科相结合，如通信与信息理论、图像与语音处理、信号检测与估计、数据压缩技术、人类视觉与听觉系统、计算机网络与应用、电波传播等。从国内外对水印的研究来看：变换域的水印技术是当前数字水印技术研究的主流[2]。

1.3 本论文研究内容

本论文主要从理论的角度研究傅立叶域静止图像的数字水印算法，第一章为绪论，介绍了数字水印技术的产生，国内外研究现状及应用情况，阐述了本论文的研究依据及重要意义。
第二章首先叙述了数字图像水印技术的基本概念及一般框架，介绍了数字水印技术的分类以及攻击与评价标准，最后介绍了一些典型的数字水印算法。
第三章介绍了傅立叶变换及其性质。
第四章提出了一种基于傅立叶域相关性检测的半盲水印算法。
第五章对数字水印技术未来的发展做了展望。
本文的主要贡献为：
结合了Arnold置乱与经典的相关性检测方法，并对相关性检测方法作了改进，有效的提高了水印的安全性和检测有效率。
第二章  数字水印技术概述

2.1 数字水印定义及基本特点

目前虽有许多文献讨论有关数字水印技术的问题，但数字水印始终没有一个明确统一的定义。Cox把水印定义为“不可感知地在作品中嵌入信息的操作行为”[3]。
不同的应用对数字水印的要求不尽相同，一般认为数字水印应具有如下特点：
1.可证明性：水印应能为受到版权保护的信息产品的归属提供完全可靠的证据。水印算法能够将所有者的有关信息（如注册的用户号码、产品标志或有意义的文字等）嵌入到被保护的对象中，并在需要的时候将这些信息提取出来。水印可以用来判别对象是否受到保护，并能够监视被保护数据的传播、真伪鉴别以及非法拷贝控制等。这实际上也是发展水印技术的基本动力。
2.不可感知性：不可感知性是指视觉或听觉上的不可感知性，即指因嵌入水印导致载体数据的变换对于观察者的视觉或听觉系统来讲应该是不可察觉的，最理想的情况是水印与原始载体在视觉上是一模一样的，这是绝大多数水印算法所应达到的要求。
3.鲁棒性：鲁棒性是指水印应该能够承受大量的物理和几何失真，包括有意的（如恶意攻击）或无意的（如图像压缩、滤波、打印、扫描与复印、噪声污染、尺寸变换等等）。显然在经过这些操作后，鲁棒的水印算法应仍能从水印载体中提取出嵌入的水印或证明水印的存在。一个鲁棒的水印应做到若攻击者试图删除水印将会导致水印载体的彻底破坏。
4.安全性：水印的安全性要求未授权者不能发现数字作品中含有水印信息。或者算法安全性仅仅依赖于密钥而不依赖于算法的保密性。因此在没有密钥的情况下，未授权者即使知道含有水印信息和知道水印算法，也不能提取出水印信息或者破坏水印信息。另外算法还应该能够抵抗合谋攻击。
由于水印特性的要求对应用的依赖型很强，恰当的评价准则和具体的应用有关[4]。 

2.2 数字水印的基本理论框架

一个数字水印方案一般包括三个基本方面：水印的生成、水印的嵌入和水印的提取或检测。
数字水印技术实际上是通过对水印载体媒质的分析、嵌入信息的预处理、信息嵌入点的选择、嵌入方式的设计、嵌入调制的控制等几个相关技术环节进行合理优化，寻求满足不可感知性、安全可靠性、稳健性等诸条件约束下的准最优化设计问题。而作为水印信息的重要组成部分——密钥，则是每个设计方案的一个重要特色所在。往往可以在信息预处理、嵌入点的选择和调制控制等不同环节入手完成密钥的嵌入。
2.2.1 数字水印嵌入的理论框架
数字水印嵌入过程基本框架示意图如图2.1所示。
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图 2.1 水印嵌入算法
Fig. 2.1 watermark embeding arithmetic
该系统的输入是水印信息
[image: image11.wmf]W

、原始载体数据
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和一个可选的私钥/公钥
[image: image13.wmf]K

。其中水印信息可以是任何形式的数据，如随机序列或伪随机序列；字符或栅格；二值图像、灰度图像或彩色图像；3D图像等等。水印生成算法
[image: image14.wmf]G

应保证水印的唯一性、有效性、不可逆性等属性。水印信息
[image: image15.wmf]W

可由伪随机数发生器生成，另外基于混沌的水印生成方法也具有很好的保密特性。密钥
[image: image16.wmf]K

可用来加强安全性，以避免未授权的恢复和修复水印。所有的实用系统必须使用一个密钥，有的甚至使用几个密钥的组合。

水印的嵌入算法很多，从总的来看可以分为空间域算法和变换域算法。具体算法将在后面详细介绍。由图2.1可以定义水印嵌入过程的通用公式：
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其中
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表示嵌入水印后的数据（即水印载体数据），
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表示原始载体数据，
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表示水印集合，
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表示密钥集合。这里密钥
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是可选项，一般用于水印信号的再生。
2.2.2 数字水印提取的理论框架
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数字水印提取过程基本框架示意图如图2.2所示
图 2.2 水印提取算法
Fig. 2.2 watermark recovering arithmetic
由图2.2可以定义水印检测过程的通用公式为
1 有原始载体数据
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时：
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2 有原始水印
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时：
                                
[image: image26.wmf])

,

,

ˆ

(

ˆ

K

W

I

D

W

W

=

                            (2.3)
3 没有原始信息时：
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其中，
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表示估计水印，
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为水印检测算法，
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表示在传输过程中受到攻击后的水印载体数据。检测水印的手段可以分为两种：
一是在有原始信息的情况下，可以做嵌入信号的提取或相关性验证；
二是在没有原始信息情况下，必须对嵌入信息做全搜索或分布假设检验等。
如果信号为随机信号或伪随机信号，证明检测信号是水印信号的方法一般就是做相似度检验。水印相似度检验的通用公式为：
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其中
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表示估计水印，
[image: image33.wmf]W

表示原始水印，
[image: image34.wmf]Sim

表示不同信号的相似度。[5]
2.3 数字水印的分类

数字水印可以从不同的角度进行划分：
2.3.1 按照水印嵌入的位置
按照水印嵌入的位置可把水印分为空域水印和变换域水印。
空域的水印嵌入可以通过修改媒体的采样值的强度值实现。这种方法不需要对原始媒体进行变换，计算简单，效率较高，但由于水印要均衡不可见性和鲁棒性，因而可选择的属性范围较小，而且生成的水印难以抵抗常见的信号处理攻击及噪声干扰的影响，鲁棒性较差。
变换域的方法将水印添加到原始媒体的某种变换系数中实现嵌入，可以把水印加到DFT域、DCT变换域、小波变换域中等。变换域的方法需要对原始媒体数据进行变换，计算较复杂，但变换域的水印算法往往有比较好的鲁棒性，因此，变换域的水印算法是目前研究的热点。
2.3.2 按照水印检测的方式 
按照水印检测的方式可把数字水印分为无需原作的水印(盲检测水印)、需要原作的水印(明检测水印)和需要原作相关信息的水印(半盲检测水印)。
对于盲检测水印，其检测独立于原始媒体数据进行，即水印的抽取由含水印的媒体本身确定。这种水印的检测可以在任何拥有检测环境的平台上进行，使用范围较广。但此类算法仅利用选定数据的固有特征进行水印的嵌入和检测，这样在数据固有特征被破坏时，水印检测较为困难，生成水印的鲁棒性较差。
对明文水印的检测是在分析原始媒体数据与含水印媒体数据差别的基础上进行的，因而只能由原始作品的持有者进行检测，生成的水印难于被伪造。同时对这样的算法，可嵌入水印的位置选择范围较大，能充分考虑到水印的鲁棒性和不可感知性，生成水印的鲁棒性较好。
半盲水印的检测无需原作，但是需要某些与原作有关的信息，这些信息可能是原作嵌入水印时的某些参量，也可能是表征原作某些特征的信息。
2.3.3 按照所选水印的形式 
按照所选水印的形式可把水印分为序列水印、标志图像水印和标识信息水印。
序列水印采用的是满足一定分布的伪随机序列，这样水印的检测只能回答出水印的有无，不能给出水印的特征信息。水印的检测是通过计算相关函数来进行的。为增强水印的说服力，增加视觉上的形象性，标志水印采用具有一定代表性的标志图像作为有意义水印。水印技术的提高使得人们将制作者、产权者及购买者的标识信息直接作为水印嵌入原始作品当中，这就是标识信息水印。
2.3.4 按照水印的抗攻击能力 
按照水印的抗攻击的能力可把水印分为脆弱水印、半脆弱水印和鲁棒性水印。
脆弱水印主要用于完整性保护，对信号的改动很敏感。不仅水印的变换很容易被检测到，而且易于对变化进行空间分类和定位。可利用此类水印判断数字媒体是否被篡改和进行数据完整性的检测。
半脆弱性水印对于某些处理(如JPEG压缩、MP3压缩等)具有一定的鲁棒性，对于其它处理则视为恶意攻击，保持高度敏感性。因为一个完善的认证系统应能将JPEG压缩、MP3压缩等这类“善意”的处理和那些蓄意破坏操作区分开来。实际中，数字图像、音频、视频的数据量十分庞大，在数据库和网上多以压缩形式存储和传输，压缩后的内容同样应视为真实。
鲁棒性水印主要用于在数字作品中标识著作权信息，它要求嵌入的信息能够经受各种常见的恶意攻击。
2.3.5 按照水印的用途 
不同的应用需求造就了不同的水印技术。按照水印的用途可把水印分为版权保护水印、篡改提示水印、隐蔽标识水印和票据防伪水印。
版权保护水印是目前研究最多的一类水印，版权保护水印主要强调隐蔽性和鲁棒性，对数据量的要求相对较少。
篡改提示水印是一种脆弱水印，其目的是标识宿主信号的完整性和真实性。
隐蔽标识水印是将保密数据的重要标识隐藏起来，限制非法用户对保密数据的使用。
票据防伪水印主要用于票据和电子票据的防伪[6]。
2.4 数字水印的攻击与评价标准
2.4.1 数字水印的攻击

对数字水印的攻击一般是针对水印的鲁棒性提出的要求，在前面已介绍过数字水印的鲁棒性是指水印信号在经历多种无意或有意的信号处理后，仍能被准确检测或提取的特征。标准数据处理是指数据（特别是数字作品）经过数据发布渠道，如编辑、打印、增强、格式转换等的过程。攻击是指那些带有损害性、毁坏性的，或者试图移去水印信号的处理过程。鲁棒性好的水印应该能够抵抗各种水印攻击行为。在这里我们只考虑那些并不严重导致载体数据失真的攻击方法。

按照攻击后的水印作品具有的商业价值可以将攻击分类为：成功的攻击和毁坏性的攻击。一种成功的攻击可以为攻击者创造商业价值。它能够把水印削弱到无法恢复和提取的地步，同时攻击后的载体数据只有一些少许的变动，不影响载体数据的商业价值。这是实际应用中最需要考虑进行对抗的攻击。而毁坏性攻击无法为攻击者创造良好的商业价值，但是它可以起到破坏的作用，影响数字水印的实际应用。它在某些情况下也需要考虑。

按照攻击原理可以将攻击分为四类：简单攻击、同步攻击、削去攻击和混淆攻击。

2.4.1.1 简单攻击（simple attacks）

简单攻击是试图对整个水印化数据（嵌入水印后的载体数据）进行操作来削弱嵌入的水印的幅度（而不是试图识别水印或分离水印），导致数字水印提取发生错误，甚至根本提取不出水印信号。常见的操作有线性滤波、通用非线性滤波、压缩（JPEG、MPEG）、添加噪声、漂移、象素域量化、数模转换、gamma修正等。
简单攻击中的操作会给水印化数据造成类噪声失真，在水印提取和校验过程中将得到一个失真、变形的水印信号。可以采用两种方法抵抗这种类噪声失真：增加嵌入水印的幅度和冗余嵌入。
通过增加嵌入水印幅度的方法，可以大大地降低攻击产生的类噪声失真现象，在多数应用中是有效的。嵌入的最大容许幅度应该根据人类视觉特性决定，不能影响水印的不可感知性。
冗余嵌入是一种更有效的对抗方法。在空间域上可以将一个水印信号多次嵌入，采用大多数投票制度实现水印提取。另外，采用错误校验码技术进行校验，可以更有效地根除攻击者产生的类噪声失真。冗余嵌入可能会影响水印数据嵌入的比特，实际应用中应该折中这种鲁棒性和增加水印数据嵌入比率两者之间的矛盾。
2.4.1.2 同步攻击（synchronization attacks）

同步攻击是试图破坏载体数据和水印的同步性，即试图使水印的相关检测失效或使恢复嵌入的水印成为不可能。被攻击的数字作品中水印仍然存在，而且幅度没有变化，但是水印信号已经错位，不能维持正常水印提取过程所需要的同步性。这样，水印提取器就不可能、或者无法实行对水印的恢复和提取。同步攻击通常采用几何变换方法，如缩放、空间方向的平移、时间方向的平移（视频数字作品）、旋转、剪切、象素置换、二次抽样化、象素或者象素簇的插入或抽取等。

同步攻击比简单攻击更加难以防御。因为同步攻击破坏水印化数据中的同步性，使得水印嵌入和水印提取这两个过程不对称。而对于大多数水印技术，水印提取器都需要事先知道嵌入水印的确切位置。这样，经过同步攻击后，水印将很难被提取出来。因此，在对抗同步攻击的策略中，应该设法使得水印的提取过程变得简单。

同步攻击可能只使用一种简单的几何变换，例如剪切、平移等。在有源提取的情况下，可以将源载体数据和水印化数据相比较，得到水印化数据遭受的几何变换的种类和区域，进而可以消除几何学上的失真。在无源提取的情况下，只能采用穷举的方法，尝试使用所有可能的处理，将被攻击的数据翻转过来。这种穷举的方法在遇到复杂的同步攻击的情况下，计算将成为不可能。

2.4.1.3 削去攻击（removal attacks）

削去攻击试图通过分析水印化数据，估计图像中的水印，将水印化数据分离成为载体数据和水印信号，然后抛弃水印，得到没有水印的载体数据，达到非法盗用的目的。常见的方法有：合谋攻击（collusion attacks）、去噪、确定的非线性滤波、采用图像综合模型的压缩（如纹理模型或者3-D模型等）。针对特定的加密算法在理论上的缺陷，也可以构造出对应的削去攻击。
合谋攻击，通常采用一个数字作品的多个不同的水印化拷贝实现。数字作品的一个水印化拷贝成为一个检测体。Cox提出的一个联合攻击，利用多个检测体进行多次平均统计操作，最后得到一个成功削去水印的载体数据。在另一个联合攻击中，从每个检测体中提取不同位置的一小部分数据，重新合并成一个新的载体数据，而这个载体数据中的水印基本上已经不存在了。
针对这种基于统计学的联合攻击的对策是考虑如何限制水印化拷贝的数量。通过实验发现水印化拷贝的数量少于四个的时候，基于统计学的联合攻击将不成功，或者不可实现。
针对特定的水印技术采用确定的信号过滤处理，可以直接从水印化数据中削去水印。另外，在知道水印嵌入程序和水印化数据的情况下，还存在着一种基于伪随机化的削去攻击。其原理是，首先根据水印嵌入程序和水印化数据得到近似的源数据，利用水印化数据和近似的源数据之间的差异，将近似的源数据进行伪随机化操作，最后可以得到不包含水印的源数据。为了对抗这种攻击，必须在水印信号生成过程中采用随机密钥加密的方法。采用随机密钥的加密，对于水印的提取过程没有影响，但是基于伪随机化的削去攻击将无法成功。因为每次嵌入的水印都不同，水印嵌入器将不能确定出近似的源数据来。
2.4.1.4 混淆攻击（ambiguity attacks）

混淆攻击是试图生成一个伪源数据、伪水印化数据来混淆含有真正水印的数字作品的版权，由于最早由IBM的Craver等人提出，也称IBM攻击。一个例子是倒置攻击，虽然载体数据是真实的，水印信号也存在，但是由于嵌入了一个或多个伪造的水印，混淆了第一个含有主权信息的水印，失去了唯一性。这种攻击实际上使数字水印的版权保护功能受到了挑战，如何有效地解决这个问题正引起研究人员的极大兴趣。
在混淆攻击中，同时存在伪水印、伪源数据、伪水印化数据和真实水印、真实源数据、真实水印化数据。要解决数字作品正确的所有权，必须在一个数据载体的几个水印中判断出具有真正主权的水印。一种对策是采用时间戳（timestamps）技术。时间戳由可信的第三方提供，可以正确判断谁第一个为载体数据加了水印。这样就可以判断水印的真实性。
另一种对策是采用不可逆水印（noninvertible watermarking）技术。构造不可逆的水印技术的方法是使水印编码互相依赖。如使用单向哈希函数（one-way hash function）[7]。
2.4.2 数字水印的评价标准

评价水印嵌入后媒体产品的被影响程度，除了利用感知系统(人眼或人耳)定性评价以外，还可以采用定量的评价标准。通常对含水印的数字作品进行定量评价的标准有：信噪比(Signal Noise Rate，SNR)，峰值信噪比(Peak Signal Noise Rate，PSNR)和归一化相关系数(Normalized Correction) [8]。

1.信噪比：
设
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代表原始图像中坐标为(x,y)的象素点，
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代表嵌入了水印的图象中坐标为(x,y)的象素点，X和Y分别是行和列的个数。则信噪比定义为：
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2.峰值信噪比：
        
[image: image38.wmf]2

,

,

,

,

2

,

10

)

~

(

/

max

log

10

y

x

y

x

y

x

y

x

y

x

p

p

p

XY

PSNR

-

=

å

                        (2.7)
3.归一化相关系数：

在作品中嵌入二值水印，为定量的评价提取的水印与原始水印信号的相似性，采用归一化相关系数作为评价标准，其定义为：
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2.5 数字水印典型算法

下面按嵌入域的分类方法来介绍数字水印的典型算法。

2.5.1 空间域数字水印

较早的数字水印算法都是空间域上的，空域水印处理使用各种各样的方法直接修改图像的象素，将数字水印直接加载在数据上，现已提出了如下几种较典型的空域数字水印方法。

2.5.1.1 最低有效位方法（Least Significant Bit）


 这是一种典型的空间域数据隐藏方法，L. F. Turner与R. G. Van Schyndel等先后利用此方法将特定的标记隐藏于数字音频和数字图像内。以图像数据而言，一幅图像的每个象素是以多比特的方式构成的，在灰度图像中，每个象素通常为8位；在真彩色图像(RGB方式)中，每个象素为24比特，其中RGB三色各为8位，每一位的取值为0或1。在数字图像中，每个象素的各个位对图像的贡献是不同的。对于8位的灰度图像，每个象素的数字
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可用公式表示为：
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其中
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代表象素的第几位，
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表示第
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位的取值，
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这样，我们把整个图像分解为8个位平面，从LSB（最低有效位0）到MSB（最高有效位7）。从位平面的分布来看，随着位平面从低位到高位（即从位平面0到位平面7），位平面图像的特征逐渐变得复杂，细节不断增加。到了比较低的位平面时，单纯从一幅位平面上已经逐渐不能看出测试图像的信息了。由于低位所代表的能量很少，改变低位对图像的质量没有太大的影响。LSB方法正是利用这一点在图像低位隐藏水印信息。

在进行数字图像处理后，图像的低位非常容易改变，攻击者只需通过简单地删除图像低位数据或者对数字图像进行某种简单数学变换就可将空域LSB方法加入的水印信息滤除或破坏掉，因此同变换域的方法相比，这种水印算法的鲁棒性非常弱。尽管如此，由于LSB方法实现简单，隐藏量比较大，以LSB思想为原型，产生了一些变形的LSB方法，目前互联网上公开的图像信息隐藏软件大多使用这种方法。

2.5.1.2 Patchwork方法


 Patchwork方法是一种基于统计的数字水印嵌入方法，在Patchwork算法中，一个密钥用来初始化一个伪随机数发生器，而这个伪随机数发生器将产生载体中放置水印的位置。Patchwork算法的基本思想是：

在嵌入过程中，版权所有者根据密钥
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伪随机地选择
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个象素对，然后通过下面的两个公式更改这
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个象素对的亮度值
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这样，版权所有者就对所有的
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加1和对所有的
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减1。在提取的过程中，也使用同样的密钥
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将在编码过程中赋予水印的
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个象素对提取出来，并计算这样一个和：
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如果这个载体确实包含了一个水印，就可以预计这个和为
[image: image57.wmf]n

2

，否则它将近似为零。这种提法是基于下面的统计假设的，如果我们在一个图像里随机地选取一些象素对，并且假设它们是独立同分布的，那么有：


        
[image: image58.wmf][

]

[

]

)

(

)

(

1

i

n

i

i

b

E

a

E

S

E

-

=

å

=

                   

                 (2.12)
因此，只有知道这些修改位置的版权所有者才能够得到一个近似值
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Patchwork方法隐蔽性好，并且对JPEG压缩、FIR滤波以及图像剪切操作有一定的抵抗力，但该方法嵌入的信息量有限。为了嵌入更多的水印信息，可以将图像分块，然后对每一个图像块进行嵌入操作。现在麻省理工学院的媒体实验室正在研究如何利用这种方法在彩色打印机、复印机输出的图像中加入水印，通过实时地从扫描票据中判断水印的有无，快速辨识真伪。

2.5.1.3 文档结构微调方法


Brassil等人提出了三种在通用文档图像中隐藏特定二进制信息的技术，他们利用文档的特点，将数字信息通过轻微调整文档中的以下结构来完成编码，包括：垂直移动行距、水平调整字距、调整文字特性（如字体）。该算法可以抵抗一些标准的文档操作，如照相复印和扫描复印，但该技术也极易被经验丰富的攻击者破坏，比如，只要攻击者任意改变其文档的行距或者字间距，就可能破坏水印。一般来说，在文档中加水印是很困难的，当文档再次扫描输入时，扫描设备采用的光学字符技术在理论上能够消除噪声，导致嵌入水印信息失效。
空间域水印算法的最大优点就是具有较好的抗几何攻击能力，最大弱点就在于抗信号处理的能力较差。

2.5.2 变换域数字水印  

基于变换域的数字水印技术往往采用类似于扩频图像的技术来隐藏水印信息。这类技术一般基于常用的图像变换（基于局部或是全局的变换），这些变换包括离散余弦变换(DCT)、离散小波变换（DWT）、傅氏变换（DFT）、傅立叶－梅林（Fourie-Mellin）变换等等。

2.5.2.1 DCT变换域方法 

基于分块的DCT是常用的变换之一。Cox等人提出了基于图像全局变换的数字水印算法，他们的重要贡献是明确提出加载在图像的视觉敏感部分的数字水印才能有较强的稳健性。他们的水印方案是先对整个图像
[image: image60.wmf]I

进行DCT，然后将水印加载到DCT域中幅值最大的前k个系数上（除去直流分量），通常为图像的低频分量。若DCT系数的前k个最大分量表示为
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，水印是服从高斯分布的随机实数序列
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，那么水印的嵌入算法为
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，其中常数
[image: image64.wmf]a

为尺度因子，用来控制水印添加的强度。然后用新的系数做反变换得到水印图像
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I

。水印检测函数则是分别计算原始载体图像
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和水印载体图像
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的离散余弦变换，并提取嵌入的水印
[image: image68.wmf]W

ˆ

，再做相关检测，以确定水印的存在与否。该算法不仅在视觉上具有数字水印的不可察觉性，而且鲁棒性非常好，可经受有损JPEG压缩、滤波、D/A和A/D转换及量化等信号处理，也可经受一般的几何变换如剪切、缩放、平移及旋转等操作。

2.5.2.2 DWT变换域方法
DWT是一种时间－尺度（时间－频率）信号的多分辨率分析方法，在时频两域都具有表征信号局部特征的能力。根据人类视觉系统的照度掩蔽特性和纹理掩蔽特性，将水印嵌入到图像的纹理和边缘不易被察觉。相应于图象的小波变换域，图像的纹理、边缘等信息主要表现在HH、HL和LH细节子图中一些有较大值的小波系数上。这样我们可以通过修改这些细节子图上的某些小波系数来嵌入水印信息。
Deepa Kundur等提出了一种基于小波变换的私有水印和公开水印算法。前者将图像和要嵌入的水印信息分别做小波分解，根据视觉特性进行数据融合，此方法在提取水印时需要原始图像；后者对小波系数做特殊的量化后嵌入信息，此方法提取水印不需要原始图像。
牛夏牧、陆哲明、孙圣和提出一种基于多分辨率分解的数字水印技术。利用多分辨率分解技术，相同分辨率层次的灰度级数字水印嵌入到对应的相同分辨率层次的原始静态图像之中，使水印对原始图像具有自适应性。由于水印的嵌入过程是基于原始图像的不同分辨率层次之间的关系，所以水印的提取过程不需要原始图像。该方法具有很强的鲁棒性。
刘九芬等人研究了水印算法中小波基的选择和正交小波基的性质与鲁棒性的关系，研究结果表明正交小波基的正则性、消失矩阶数、支撑长度以及小波图像能量在低频带的集中程度对水印鲁棒性的影响极小，同时得到一个有意义的结论：Haar小波比较适合于图像水印，这对于在DWT域嵌入水印对小波基的选择有重要意义，因为选择不同的小波基对嵌入水印的性能有很大影响。

离散小波变换不仅可以较好的匹配HVS（Human Visual System）的特性，而且与即将出现的JPEG2000、MPEG4压缩标准兼容，利用小波变换产生的水印具有良好的视觉效果和抵抗多种攻击的能力，因此基于DWT域的数字水印技术是目前主要的研究方向,正逐渐代替DCT成为变换域数字水印算法的主要工具。

2.5.2.3 DFT变换域方法

DFT方法是利用图像的DFT的相位或幅值嵌入信息的方法。
在相位或幅值中嵌入水印有不同的优点。根据通信理论中调相信号的抗干扰能力比调幅信号抗干扰的能力强，同样在图像中利用相位信息嵌入的水印也比用幅值信息嵌入的水印鲁棒性更好。而根据幅值对RST（旋转（rotation）、比例缩放（scale）、平移（translation））操作的不变性，在幅值中嵌入的水印能抵抗图像的RST操作。可根据不同的应用进行选择或结合两种嵌入位置方法。
DFT方法的优点在于可以把信号分解为相位信息和幅值信息，具有更丰富的细节信息。但是DFT方法在水印算法中的抗压缩的能力还比较弱。目前基于DFT的水印算法也相对较少。

2.5.2.4 RST不变域方法
大多数水印算法在对加了水印的对象进行仿射几何变换后，提取水印时存在许多问题。为了克服这个弱点，Ó
[image: image69.wmf] Ruanaidh等人提出了在水印算法中使用Mellin-Fourier变换。Mellin-Fourier的变换空间是基于傅立叶变换的空间平移特性，即：
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我们很容易证明通过一个平移只有相位被改变。因此，如果这个域（即水印被嵌入的空间）限制在与傅立叶变换的振幅有关的子空间，那么它对于图像的空间坐标平移不敏感。为了对旋转和缩放不敏感，我们可以考虑对数极坐标（LPM），它的定义为：
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显然，在笛卡儿坐标系里，任何元素(x,y)的旋转将对应于对数坐标系中的平移。同样，笛卡儿坐标系中的缩放将对应于极坐标系中的平移。使用坐标系的适当调整，旋转和缩放都能变成一种平移。这样，这种平移的不变特性能用于构造一种空间，这种空间对水印图像的任何旋转或缩放操作都不敏感。

这种方法的缺点是使用强不变性变换，而这种变换是很难实现的，而且目前水印信号的工作并不是基于强不变性的，强不变性对水印应用是不必要的。这种方法的特点是利用坐标之间的变换来实现RST不变的目的。此方法具有很好的抗几何失真的能力，并与扩频方法相结合得到很好的抗信号失真的特性，但是该方法需要很大的计算量。

实际上，变换域水印算法就是利用相应的变换方法（DCT、DWT、DFT等）将数字图像的空间域数据转化为相应的变换域系数；其次，根据待隐藏的信息类型，对其进行适当编码或变形；再次，确定某种规则或算法，用待隐藏的信息的相应数据去修改前面选定的变换域系数序列；最后，将数字图像的变换域系数经相应的反变换转化为空间域数据。该类算法的隐藏和提取信息操作复杂，隐藏信息量不能很大，但抗攻击能力强，很适合于数字作品版权保护的数字水印技术中。

另外，还有利用分形、混沌、数学形态学、奇异值分解等方法来嵌入水印，以及在压缩域嵌入水印的方法。目前有很多人在寻找新的更合适的变换域，来进行水印的嵌入与检测[9][10]。

第三章  傅立叶域水印理论基础
3.1 傅立叶变换简述
傅立叶变换(Fourier Transform)是研究信号的频谱方法，它架起了时域和频域之间的桥梁。打个比方来说，傅立叶变换就好比描述函数的第二种语言，能讲两种语言的人常常会发现，在表达某些观点时，一种语言会比另一种语言优越。类似地，图像处理者在解决某一问题时会在空域和频域之间来回切换。傅立叶变换把一个时域信号函数分解为众多的频率成分，这些频率成分又可以准确地重构成原来的时域信号，这种变换是可逆的且保持能量不变。下面两个公式(3.1)、(3.2)给出了傅立叶变换及其逆变换：
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从时域到频域称为Fourier变换，从频域到时域称为逆Fourier变换，信号函数
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和它的Fourier变换
[image: image76.wmf])
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v

F

是同一能量信号的两种不同表现形式。

Fourier分析理论十分完善，既可以处理连续的信号也可以处理离散的信号。计算机只能处理离散的信号，于是离散Fourier变换(DFT)成为计算机实现Fourier变换的第一种形式。下面我们仅讨论一维离散傅立叶变换和二维离散傅立叶变换。

3.1.1 一维离散傅立叶变换DFT(Discrete Fourier Transform)

对一个连续函数
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等间隔采样得到一个离散序列。设共采样
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个数据。则这个离散序列可表示为
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为离散时域变量，
[image: image81.wmf]k

为离散频域变量，则可将傅立叶变换对定义如下：
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一般地，
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是实函数，
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其中，
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分别为复数的实部和虚部。下式为幅度函数，称为
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的傅立叶谱：
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称为相位函数：                        
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既可以在幅度函数
[image: image93.wmf])

(

k

F

上嵌入水印，也可以在相位函数
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上嵌入水印。DFT中，如果
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为实函数，则一共需要
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次复数加法，一次实数与复数乘法需要两次实数乘法，一次复数加法需要两次实数加法，所以总共需要
[image: image98.wmf]2

2

N

次实数乘法，
[image: image99.wmf])

1

(

2

-

´

N

N

次实数加法，因此时间复杂度为
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很大时，计算机是无法接受的。因此人们想出了快速傅立叶变换。
3.1.2 快速傅立叶变换 FFT(Fast Fourier Transform)
1965年，美国的两位工程师Cooley和Tukey提出了快速傅立叶变换（FFT）。FFT的基本思想是：

令序列
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那么,
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将(3.7)和(3.8)代入上式整理得:
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上式右边的两部分恰好是长度(周期)为
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(3.12)和(3.13)可简记为图3.1的蝶式运算：
[image: image117.png]



                              图 3.1 蝶式算法
Fig. 3.1 papilionaceous arithmetic
这样一个长度为
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的DFT就分解为两个长度为
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次复数的蝶式运算，再运用分解－递归的思想，分解
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个蝶形运算，一个蝶形运算包含一次复数乘法和两次复数加法，所以FFT的时间复杂度为
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3.1.3 二维离散傅立叶变换

在数字图像处理中，图像信号是二维的，所以下面我们讨论二维离散傅立叶变换。只要考虑两个变量，就很容易将一维离散傅立叶变换推广到二维。二维离散傅立叶变换对如下：
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二维离散傅立叶变换的傅立叶谱、相位、功率谱与一维的类似，分别如下：

傅立叶谱：
[image: image126.wmf]

 EMBED Equation.3  [image: image127.wmf][
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相位： :    
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功率谱：  
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式(3.14)可分离为:
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式(3.15)可分离为:
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可见，一个二维傅立叶变换或反变换都可分解为二步进行，其中每一步都是一个一维傅立叶变换或反变换，也即先对图像进行一维行傅立叶变换(或列傅立叶变换)，然后再进行一维列傅立叶变换(行傅立叶变换)。

3.2 傅立叶变换性质
傅立叶变换的典型性质有下列三种。
3.2.1 空间域平移性
空间域内的图像
[image: image132.wmf])
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的原点平移到点
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即频谱乘上一个负的指数项，造成相位平移，而幅度不改变。因为
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    这表明图像在空间域的平移不改变傅立叶域的幅度谱，仅对相位角有影响。
3.2.2 旋转不变性

在空间域中以极坐标
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显然，在DFT变换前图像为
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这表明，图像阵列
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3.2.3 比例缩放性
函数
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这表明图像在空域按比例缩放，其傅立叶频域反方向缩放相同比例 [11]。
傅立叶变换的这三种典型性质在构造抵抗几何攻击的水印算法时十分有利。
第4章 基于傅立叶域相关性检测的半盲水印
4.1 引言

目前,图像水印技术的研究对于水印鲁棒性的要求比较高,有相当一部分算法采用伪随机噪声来构造水印,与之相应,采用相关性检验来检测被检测图像中是否含有水印。当被检测图像中所提取的待测序列与原始水印具有较强的相关性时,表示该被检测图像中含有水印,否则,不含有水印。然而在另外一些情况下,对嵌入图像中的水印信息要求比较高。比如要求所嵌入的信息是可读的或可视的,如有意义的信息(文字,图像等)。这种有意义的水印具有无意义水印无可比拟的优点。因此,本章结合伪随机序列与有意义水印,提出了基于傅立叶域相关性检测的水印算法。为了提高水印的安全性,在嵌入水印前用Aronld变换对水印图像进行了置乱,下面先介绍Aronld变换。
4.2 基于Arnold变换的图像置乱算法

Arnold变换，又称“猫脸”变换，是Arnold在研究遍历理论过程中提出的一种变换。假设图像为
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这就是单位正方形上的Arnold变换。实际上，可以令离散图像的像素坐标扩展到一幅图像上，对于一幅大小为N×N的图像，有下述的Arnold变换
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由此做迭代变换,记A=
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通过离散点的置换,同时把图像信息移植过来,当遍历了原图象的所有点之后,便产生了一副新的图像。
对于数字图像而言,我们所说的位置移动其实是对应点的灰度值或RGB颜色值的移动,即原来点
[image: image160.wmf])
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处象素对应的灰度值或RGB值移动至变换后的点
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处。如果我们对一个数字图像迭代地使用离散化的Arnold变换,即将左端输出的
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注意到(4.2)式定义的Arnold变换实际上是一种点的位置移动，且这种变换是一一对应的。此外，这种变换可以迭代地做下去。类似的变换还有面包师变换。需要注意的是，Arnold变换具有周期性，即当迭代到某一步时，将重新得到原始图像。Dyson和Falk分析了离散Arnold变换的周期性，给出了对于任意N>2，Arnold变换的周期
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本算法采用的水印图像尺寸为
[image: image164.wmf]40
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,变换周期为30。即迭代的进行30次Arnold置乱后,水印图像将恢复原来面目。下表为不同阶数N下，二维数字图像的Arnold变换周期[12]。

表4.1 Arnold变换周期

                          Chart 4.1 Arnold transform cycle
	N
	2
	3
	5
	6
	7
	10
	12
	16
	18
	19
	24
	32

	周期
	3
	4
	10
	12
	8
	30
	12
	12
	12
	9
	12
	24

	N
	35
	36
	40
	45
	48
	54
	60
	64
	72
	80
	96
	100

	周期
	40
	12
	30
	60
	12
	36
	60
	48
	12
	60
	24
	150

	N
	125
	128
	200
	250
	256
	280
	300
	384
	400
	480
	512
	513

	周期
	250
	96
	150
	750
	192
	120
	300
	96
	300
	120
	384
	36


4.3 水印算法
4.3.1 算法原理

4.3.1.1 嵌入算法原理


[image: image165]
                            图 4.1 水印嵌入流程图
Fig. 4.1 watermark embed flow chart
图4.1是嵌入算法流程图。为了提高传统相关性检测方法的准确率，本算法采取嵌入两个不相关伪随机序列的方法，有效的提高了提取的准确率。
首先将原始图像划分子块,对每一图像块进行DFT变换，将二值水印图像用Arnold变换置乱。产生两个伪随机序列。置乱水印矩阵值为0时用一个伪随机序列与原始图像的幅度谱进行乘性叠加，矩阵值为1时，用另一个伪随机序列与原始图像幅度谱进行乘性叠加。
1．子块划分

将原始图像分成8×8的图像子块
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2．对每一图像块进行DFT变换


[image: image167.wmf]{

}

8

,

1

),

,

(

)

,

(

£

¢

¢

£

¢

¢

=

¢

¢

n

m

n

m

f

DFT

v

u

F

k

k

      
[image: image168.wmf]8

,

1

£

¢

¢

£

v

u

            (4.5)
然后做FFT平移,对于二维矩阵将一、三象限与二、四象限互换，使得直流分量位于中间。 
3．将二值水印用Arnold变换置乱

4．产生两个不相关的伪随机序列

5.修改相应幅度谱值 
由于DFT域的幅度谱具有对称性，为了水印嵌入后保持这种对称性不变，也为了确保恢复

图像像素值为实数，嵌入水印时采用对称嵌入，即：
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式中
[image: image170.wmf]()

Amplotude

为取复数的幅度，
[image: image171.wmf]d

为嵌入信息。
嵌入规则为当水印矩阵元素为‘0’时，将一个伪随机序列与幅度谱对应元素进行乘性叠加。当水印元素为‘1’时，用另一个伪随机序列与幅度谱对应元素进行乘性叠加。嵌入时以滤波矩阵选择嵌入块中的位置。
6．对每一图像块进行DFT逆变换，得到含水印图像
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4.3.1.2 提取算法原理

[image: image195.wmf]W
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[image: image174]
                                图 4.2 水印提取流程图
Fig. 4.2 watermark recovering flow chart
水印提取算法是嵌入算法的逆过程
1．子块划分

将嵌入水印图像分成8×8的图像子块:
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2．对每一图像块进行DFT变换
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然后做FFT平移,对于二维矩阵将一、三象限与二、四象限互换，使得直流分量位于中间。

3．产生两个不相关的伪随机序列。
4．计算嵌入水印幅度谱与伪随机序列的相关性，并按照嵌入时的规则产生水印矩阵。
5．将水印矩阵用Arnold变换进行置乱得到提取水印。

4.3.2 算法的matlab实现步骤
4.3.2.1 嵌入算法步骤

Step0.设置嵌入强度系数,滤波矩阵,分块大小并保存开始时间。
Step1.读入原始图像cover_object,并读出其尺寸为
[image: image178.wmf]Nc

Mc

´

。
Step2.读入水印图像message,并读出其尺寸为
[image: image179.wmf]Nm

Mm

´

。
Step3.对message进行Arnold置乱,并将置乱后水印图像重新排列为向量message_vector。
Step4.检查水印信息是否过大,如果水印信息过大返回错误信息,“水印信息过大”。
Step5.设置伪随机密钥key,并按照滤波矩阵的1的个数,生成两个不相关的伪随机序列pn_sequence_one,pn_sequence_zero。
Steo6.对原始图像进行8×8分块,并对每一分块进行二维傅立叶变换。将低频部分移至中间,计算幅值与相位。如果水印向量元素为零,则将pn_sequence_zero嵌入滤波矩阵为1处所对应的幅值。如果水印向量元素为零,则将pn_sequence_one嵌入滤波矩阵为1处所对应的幅值。
Step7.对每一分块进行二维傅立叶逆变换,将图像变换回空域。
Step8.将嵌入水印图像保存,计算运行时间,计算psnr值,显示水印、嵌入水印图像与原始图像。
4.3.2.2 提取算法步骤
水印提取算法不需要原始图像,但需要原始水印的部分信息(原始水印的尺寸)

   Step0.设置滤波矩阵,分块大小并保存开始时间。
   Step1.读入嵌入水印图像watermarked_image,并读出其尺寸为
[image: image180.wmf]Nw

Mw

´

。
   Step2.读入原始水印图像orig_watermark,并读出其尺寸为
[image: image181.wmf]No

Mo

´

。
   Step3.设置与嵌入算法中相同的伪随机密钥key,并按照滤波矩阵的1的个数,生成两个不相关的伪随机序列pn_sequence_one,pn_sequence_zero。
   Step4.对嵌入水印图像进行8×8分块,并对每一块进行二维傅立叶变换.将低频部分移至中间,计算幅值。
   Step5.分别计算pn_sequence_one,pn_sequence_zero与幅值的相关性,如果pn_sequence_zero与幅值的相关性大于pn_sequece_one与幅值的相关性,那么将提取水印向量message_vector赋‘0’,反之赋‘1’。
Step6.将提取水印向量进行Arnold置乱,并按原始水印尺寸排列。
Step7.计算运行时间,显示提取水印与原始水印。
4.4 算法的matlab实现

4.4.1 水印嵌入源码
    见附录1。

4.4.2 水印提取源码
   见附录2。

4.4.3 PSNR(峰值信噪比)函数

见附录3。

4.4.4 NC(归一化相关系数)函数
   见附录4。

4.5 试验结果及分析
原始宿主图像是384*384*8b的lena灰度测试图像,见图4.3
[image: image182.png]



图 4.3原始图像
Fig. 4.3 primitive images
而水印图像是一幅40*40*1b的二值图像，见图4.4,水印检测不需要原始图像.但需要原始水印图像的尺寸信息。
[image: image183.bmp]
图 4.4 水印图像
Fig. 4.4 watermark image
下图是用Matlab软件进行试验的结果:
[image: image184.jpg]kR ﬁ’a‘L?K Ep





图4.5
Fig. 4.5
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                                 图 4.6
                                      Fig. 4.6
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                                图 4.7
                                Fig. 4.7
嵌入强度 k=0.9

峰值信噪比 psnr=40.1632
归一化相关系数 NC=0.98536
4.5.1 不同嵌入强度下试验结果
   本节分别测试了嵌入强度k在0.7、0.8、0.9、1.0、1.1、1.2六种不同取值时，嵌入水印图像与提取水印的效果，并分别计算了峰值信躁比(PSNR)、归一化相关系数(NC)。
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                              Fig. 4.8
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图 4.9

                               Fig. 4.9
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图 4.10                           
Fig. 4.10
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图 4.11

                              Fig. 4.11
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图 4.12

                              Fig. 4.12
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图 4.13

                              Fig. 4.13

经过试验表明水印嵌入强度加大，提取的效果会好些但相应的嵌入水印图像的失真会比较明显。可按不同的应用均衡嵌入强度与水印不可感知性之间的矛盾。
第5章 总结与展望

随着信息技术的飞速发展，数字产品的大众化及网络的普及，数字化产品的产权保护成为急需解决的问题。在此背景下产生的数字水印技术作为一种新的有效产权保护手段，必将具有广阔的应用前景和使用价值。

本论文首先针对数字水印技术的发展现状及其相关技术进行了讨论；然后引入傅立叶变换基本理论，作为实现数字水印算法的算法理论基础；接着提出了一种基于傅立叶域相关性检测的水印算法。本算法结合了Arnold置乱方法、经典相关性检测方法和傅立叶域特性，并在嵌入时采用嵌入两个不相关伪随机序列的方法，有效的提高了水印的安全性和相关性检测的准确率，是对经典相关性检测方法的一种改进。
基于信息隐藏的数字水印技术还是一个新兴的研究领域，还有许多未触及的研究课题，现有技术也需要改进和提高。而对于不同攻击鲁棒性的水印算法也是层出不穷。在这里，对数字水印技术未来几年内可能的研究方向做个展望：

1、鲁棒更高的不可见水印的嵌入与检测算法。主要是通过分析现有算法的弱点并进行改

进；参考人类感觉系统的模型；探索新的隐密途径。

2、确定不同水印算法承受各种攻击的能力，即水印的攻击分析，以促进水印系统的不断提高。目前水印系统在抗击几何变形攻击和多拷贝攻击能力上很不足，希望能从水印攻击分析的角度找出合适的抗攻击手段。

3、公钥数字水印系统，即作者使用一个专有的密钥来叠加水印信号，而任何人均可通过一个公开的密钥来检测出水印信号，但是从公开的密钥推导专有密钥和从公开的密钥来去除水印信号两个过程都应当是非常困难的。这一目标一旦有所突破，将最大限度的提高水印系统的实用价值，正如公钥系统在传统密码学领域的贡献一样。目前的公钥数字水印是利用公钥加密来达到的，安全的纯公钥数字水印算法是否存在在理论上还是一个未知数。也可以利用水印黑盒来实现公钥数字水印。这些都是值得研究的课题。

4、基于内容的数字水印系统。建立于统计特征集合上的系统很容易受到非线性变换等方法的攻击，而基于更高层的内容特征叠加水印信号似乎具有更强的抵抗力，这与目前的压缩编码研究领域的进展是一致的。数字水印技术广泛应用的最大障碍在于对非普通攻击的强壮性问题。普通攻击指由普通信号处理操作引起的攻击。而非普通攻击指由有经验的攻击者或固执的黑客所设计的攻击。但是，如果攻破一个水印所花费的代价足够高，那么这个水印系统就应该算是成功的。
应该注意到，数字水印要得到更广泛的应用必须建立一系列的标准和协议，如加载或嵌入数字水印的标准、提取或检测数字水印的标准、数字水印认证的标准等等都是急需的。因为不同的数字水印算法如果不具备兼容性，显然不利于推广数字水印技术的应用。同时还需要建立一些测试标准，以衡量数字水印的稳健性和抗攻击能力。这些标准的建立将会大大促进数字水印技术的应用和发展。

希望自己可以在数字水印领域贡献一份力量。
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