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1、 网络现状概述

用户业务的运行对网络的依赖性越来越强，网络特别是骨干网络的稳定健康运行直接关系到日常业务的正常运行。在这种情况下，对骨干网络的流量分析、对潜在隐患提前预判、对各种故障进行及时定位分析处理，并在此基础上合理利用网络资源，根据应用现状和发展趋势进行网络规划，保障网络安全、高效、稳定的运行就变得日益重要。对大量用户网络分析后发现，用户网络在网络故障分析方面存在严重不足，主要表现在以下方面：
1. 网络应用问题分析能力不足
现有的网络无法记录网络应用的运行状态，无法保存网络流量信息，在网络出现应用问题时，不能为网络技术人员提供有效的依据，问题往往只能依靠网络技术人员的推断进行分析，导致问题的分析效率极低，同时很难得到正确的分析结论，增加了解决问题的难度。
2.网络随机性故障分析能力不足
网络可能出现随机间歇性故障，这种故障的出现一般很难判断，在出现后很难分析产生的具体原因，而故障再次出现的时间无法确定，因此难以解决，这好比网络中存在一个不定时炸弹，导致网络时刻处于危险之中。
3. 网络安全问题分析能力不足
发生网络安全问题时，缺乏有效的检测分析手段，导致网络的安全性降低，例如蠕虫病毒的爆发，应该能够对蠕虫病毒的传播情况进行有效跟踪分析，以减少感染的主机。
2、 科来网络分析系统介绍

科来网络分析系统是一个专业的网络检测分析工具，可实时监测分析网络传输数据，透视整个网络的动态信息，全面掌握网络使用情况。高级分析模块能实时记录和显示网络的电子邮件收发，上网访问，网络登录等网络应用操作信息，是网络管理和网络故障检测的必备工具。其主要功能如下：
1. 节点浏览器：类似于Windows资源管理器，帮助用户快速定位网络节点，并查看该节点对应的数据通讯。

2. 网络配置：可自定义网络中的地址，将某个网段、某个地址加入到相应的节点分类中，如同时将192.168.10.0/24和192.168.20.0/24加入到本地局域网内。

3. 强大的过滤器：支持IPv4、MAC、Port、Protocol、Packet Size、Packet Pattern、Packet Value的单项过滤和它们中任何条件的逻辑组合过滤（与、或、非）设置。
4. 实时解码：可实时解码分析网络中捕获到的数据包。

5. 协议统计：可统计网络中数据通讯所使用的协议(全局统计以及每个网络地址的详细统计)以及使用该协议的数据包或连接。

6. 流量统计：可统计网络中通讯所占用的流量、网络利用率以及产生这些流量的数据包或连接。

7. 专家诊断：对网络进行智能化故障诊断，同时给出网络故障产生的原因，以及建议解决方法。
8. TCP连接状态：可实时的查看网络中的TCP连接，及连接的双方主机信息。

9. TCP数据流重组：可还原TCP通信，并对其进行原始信息重组。

10. 数据包大小分布：可统计网络中的数据包大小分布情况。

11. 统计数据快照：统计数据是不断更新变化的，快照功能可以把当前的统计分析结果拍下来，以用于需要时的数据对比和详细分析。

12. 高级分析模块：针对邮件、FTP、HTTP的详细分析。

13. 日志：可自动将邮件、FTP、及HTTP的访问信息保存为日志。

14. 多网卡支持：支持一个工程同时捕获多块网卡、多个工程同时捕获一块网卡，且可同时运行多个工程文件。

15. 支持本地环回和拨号：支持对本地环回（未通过网卡的数据包）和拨号网络的数据包进行捕获分析。

16. 网络错误统计：可统计出网络中的802.11错误数据包以及物理错误数据包。

17. 报表：可将当前的网络通讯情况生成报表文件。

18. 图表：可将网络中的各种统计结果显示为图表。

19. 名字表：通过名字表用户可以自定义IP地址、MAC地址、端口的别名。

20. 命令行支持：支持以命令行的方式启动系统并支持相应操作。

3、 科来网络分析系统部分故障案例分析

借助科来网络分析系统，我们可以对网络中的故障进行快速有效分析，下面是部分案例。

1. 异常流量分析

1) 现象描述

一个局域网内主机间的访问突然变慢，对外网的访问同时也处于时断时续状态。
2) 具体分析

接入分析用笔记本，启动科来网络分析系统捕获网络中的数据通讯，约2分钟后停止捕获，在科来网络分析系统中发现192.168.2.100和192.168.0.208两台主机的流量非常大，如图1.1所示。
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（图1.1　科来网络分析系统捕获到的流量占用情况）

同时，我们知道，某台主机占用流量很大，有以下三种情况：

第一种：较大数据包（1500字节以上）和较小数据包（100字节以下）的数量较多，且较大数据包的流量占总流量的大部分，表示该主机在进行数据拷贝或上传下载；

第二种：100字节左右的小数据包数量较多，且占用的流量较大，表示该主机可能感染病毒，病毒程序正在攻击其它主机，或者该主机正在被感染病毒的主机攻击；

第三种：各大小的数据包比例分布比较均匀，表示该主机在进行正常的通讯。

查看图1.1可知，192.168.0.208的发送流量较大，而192.168.2.100的接收流量较大，且都为9.476G，这表示这两台机器之间很可能在通过网上邻居拷贝数据。在节点浏览器中选中192.168.0.208，同时选中图表视图，查看数据包大小分布情况，发现>=1518范围内的数据包占了较大部分，如图1.2。再查看192.168.2.100的数据包大小分布情况，发现与192.168.0.208基本一致。
综合上述的分析，我们可知，正是192.168.2.100通过网上邻居在192.168.0.208上拷贝数据，造成了网络流量的极大占用，从而影响了网络的访问速度；同时从管理员处得知，192.168.0.208是内部网络的上网代理服务器。至此我们终于明白，内部上网时断时续是192.168.0.208的资源过度消耗，造成了对用户上网请求的反应速度慢，从而导致上网时断时续的产生。网络管理员停止了192.168.2.100在192.168.0.208上的数据拷贝后，网络立刻恢复正常。
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（图1.2　192.168.0.208的数据包大小分布图）

3) 结论

　　做为内部网络的中心出口，尽量使用专业的路由器、交换机，且尽量不要开启不必要的服务，以保证其更高效地进行数据转发。

2. FTP应用分析

1) 现象描述

因业务需要，内部网络中新架设了一台同时对内和对外提供服务的FTP服务器，一切配置好后，在外网可正常访问该FTP服务器，但在内网却只能通过内部IP地址访问，不能用FTP服务器的公网IP进行访问。
2) 具体分析

网络简单拓扑结构如图2.1。
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（图2.1　网络简单拓扑结构）

内部网所有主机都在192.168.0.0/24网段，FTP服务器的内部IP是192.168.0.254。内部主机和FTP服务器均通过一个二层交换机，连接到防火墙，再连接上Internet。内部主机通过防火墙上的NAT访问Internet，外部公网主机通过防火墙的端口映射访问内部网对外提供服务的FTP服务器。
在公网主机（xxx.xxx.xxx.xxx）上，使用61.xx.xxx.xxx可以访问FTP服务器，但在内部主机192.168.0.120上只能使用192.168.0.254访问该FTP服务器，不能使用公网IP地址61.xx.xxx.xxx访问。
为查找原因，在内部主机192.168.0.120使用61.xx.xxx.xxx访问FTP服务器时，捕获数据包并进行分析，捕获到的数据包如图2.2所示。
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（图2.2　局域网内部通过公网IP访问FTP服务器的数据通讯）

在节点浏览器中，选中FTP协议，仅查看FTP协议的数据包。在右边的数据包视图中，我们看到有9个数据包，其中第1个数据包（编号是3）是192.168.0.120向FTP服务器的公网IP地址61.xx.xxx.xxx发起三次握手，第二个数据包（编号是5）是FTP服务器对三次握手数据包的确认，第三次数据包（编号是8）是192.168.0.120发对方发起一个重置数据包，拒绝进行连接。后面是的6个数据包与第一次过程相同，是对第一次数据包的两次重试。
下面我们分析为什么会出现这种情况。

第一个数据包，192.168.0.120向61.xx.xxx.xxx发起SYN请求，由于防火墙上的端口映射将发往61.xx.xxx.xxx的数据包递交给了192.168.0.254，故192.168.0.254向192.168.0.120回复一个SYN/ACK数据包，同意建立连接，图中的二层交换机在收到此数据包后，检查自身的ARP列表，发现192.168.0.120的主机与交换机直接连在一起，于是直接将此数据包发给了192.168.0.120，192.168.0.120在由到此数据包后，发现自己并没有建立连接的请求，于是向对方发送一个RST数据包拒绝此连接，于是，无法成功完成三次握手，从而无法成功建立连接FTP连接。
通过外部公网IP地址xxx.xxx.xxx.xxx访问61.xx.xxx.xxx时，由于三次握手的第二步的源地址是公网IP，它会由于发到网关，由网关进行转发，所以能成功建立三次握手，从而成功建立FTP连接。

3) 结论

由于FTP服务器的TCP三次握手的数据包没有经过网关而直接转发到源端，从而导致三次握手不成功，进而影响FTP的成功建立。
3. 蠕虫病毒分析

1) 现象描述

网络内部通讯严重阻塞，局域网用户访问内部服务器以及互联网的速度均十分缓慢，甚至不能访问。

2) 具体分析
通过超级终端连接到交换机清除ARP并重启交换机，故障仍然存在。于是在中心交换机上做好端口镜像配置操作，将分析用笔记本接到镜像端口上，启动科来网络分析系统捕获数据通讯，约2分钟左右停止捕获并分析捕获到的数据包。

该局域网的主机数在1000台左右，一般情况下，同时在线的在600台左右。停止捕获后，我们以现网络中在线的IP主机达到了6483台，如图3.1所示，这表示网络存在许多伪造的IP主机，同时在连接视图中发现，在约2分钟的时间内网络中共发起了2923个连接，且这些连接多数都是连接失败，由此我们推测，网络中可能存在伪造IP地址攻击或自动扫描攻击。
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（图3.1 网络中的TCP连接信息）
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（图3.2　192.168.2.119主机的TCP数据包信息）

详细查看图3.1的连接信息，发现这些连接大多都是由192.168.5.119主机发起，于是将节点浏览器定位到192.168.5.119，选择图表视图，查看192.168.5.119主机的TCP数据包情况，如图3.2所示。

从图3.2中可知，192.168.5.119在约2分钟的时间内发出了6404个TCP同步数据包，而TCP其它数据包只有14个。由TCP工作原理可知，TCP工作时首先通过发送同步数据包建立连接，由于在如此短的时间内发送了6404个数据包，故我们断定192.168.5.119主机存在自动扫描攻击。

选择数据包视图查看192.168.5.119传输数据的原始解码信息，如图3.3。从图3.3可知，这些数据包的大小都是66字节，协议都是CIFS，源地址都是192.168.5.119，而目标地址则随机产生，目标端口都是445，且数据包的TCP标记位都将同步位置1，这说明192.168.5.119这台机器正在主动对网络中主机的TCP 445端口进行扫描攻击，原因可能是192.168.5.119主机感染病毒程序，或者是人为使用扫描软件进行攻击。
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（图3.3　192.168.5.119主机的原始数据包信息）

　　找到原因后立即将192.168.5.119主机隔离，网络通讯立即恢复正常。
3) 结论

网络中一台主机感染蠕虫病毒，并不断感染其它主机，如果不使用协议分析软件，而仅通过查看交换机的端口流量，或者使用单纯的流量软件，将很难找到问题的根源，并进而导致局域网的大面积瘫痪。

4. 网络攻击行为分析

1) 现象描述

用户网络中的IDS系统报警，告知192.168.2.100主机正在遭受扫描攻击。
2) 具体分析
立即启动科来网络分析系统，捕获与192.168.2.100主机通讯的数据包，以确定IDS的报警是否真实有效。
此局域网比较小，内部共有主机和服务器40多台，全部配置192.168.2.0/24网段的IP地址，网关是192.168.2.1，内部网通过两个HUB，一个交换机和一个ADSL上网。
对192.168.2.100捕获的数据如图4.1所示。
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（图4.1　192.168.2.100的数据通讯信息）

从图中可知，192.168.2.44对192.168.2.100的不同端口发起了大量的连接（图中红色圈住部分，拖动滚动条会出现其它更多端口）。
再查看诊断视图，发现192.168.2.44对192.168.2.100发起的连接中，大量的都被重置（Reset），这说明192.168.2.44的确在对192.168.2.100进行扫描攻击。
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　　立即查找并隔离192.168.2.44主机，以防止扫描攻击后紧跟的其它攻击。

3) 结论

　　网络中IDS的报警是有效的，192.168.2.100正在遭受192.168.2.44的扫描攻击。
5. SQL应用分析

1) 现象描述

SQL数据库反应过慢，经常无法成功提交数据，网络管理人员检查网络后发现正常，无法成功排除故障。
2) 具体分析

立即接上安装科来网络分析系统的分析用笔记本，捕获对SQL服务器的数据通讯进行捕获分析。
从科来网络分析系统捕获到的数据中可以发现，客户端向SQL服务器提交数据过程中，TCP三次握手的时间很快，但SQL服务器对请求的确认时间较长，于是我们确定出速度慢的原因是SQL服务的反应较慢。再查看捕获到的数据包，发现SQL服务器正在大量地处理脚本，耗费了系统资源从而导致反应速度慢。
3) 结论

通过对通讯的抓包分析，找到SQL服务器反应慢甚至不能连接的原因是，由于SQL服务器大量处理脚本造成对请求的响应缓慢。
4、 结论

科来网络分析系统的高性能流量捕获存贮能力、流量统计分析能力、强大的协议解码能力和自动诊断分析能力，能够有效地帮助网络管理人员纪录网络中的数据通讯信息，从而帮助管理人员完成网络的日常流量分析，在网络出现异常时能快速发现并解决，从而能够极大地提高网络和应用问题的分析能力并加快解决问题的速度，为提高网络管理水平提供了有效的技术手段。
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